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Alle E-Mails der Graubtindner Kantonalbank werden elektronisch signiert. Die elektronische Signatur erhoht die Sicherheit

von E-Mails durch folgende Eigenschaften:

| Durch die Signatur kann festgestellt werden, ob ein E-Mail auf dem Transportweg veriandert wurde.

| Die Signatur bestitigt dem Empfinger die Echtheit des Absenders des E-Mails; Die digitale Signatur beeintrachtigt weder
den Empfang noch die Lesbarkeit einer elektronischen Nachricht.



Priifung der digitalen Signatur.

Durch die Uberpriifung der digitalen Signatur kénnen Sie feststellen, ob das E-Mail tatsichlich von der Graubiindner
Kantonalbank stammt. Die digitale Signatur enthidlt Angaben tiber den Absender, die Sie tiberpriifen konnen. Je nach

E-Mail Programm, dass Sie verwenden kann die Uberpriifung der Signatur unterschiedlich funktionieren.

Thr E-Mail Programm uberpriift tiblicherweise die Signatur und zeigt Thnen an, ob die Signatur gultig ist oder nicht. Bei
alteren oder lange nicht aktualisierten Programmen kann es vorkommen, dass eine giiltige Signatur als ungultig angezeigt
wird. Sollten Sie eine E-Mail der GKB mit einer als ungiiltig gekennzeichneten Signatur erhalten haben, kontaktieren Sie
bitte das Contact Center e-banking unter der Telefonnummer 081 256 97 27.

Wir zeigen Ihnen hier beispielhaft auf, wie man die Signatur in einer Anwendung wie Outlook, sowie in einem Webmail-
Client iiberpriift.

E-Mail Programme mit einer automatischen Signaturpriifung (Outlook etc.)
Wenn Sie in Outlook ein signiertes E-Mail 6ffnen, sehen Sie in der oberen Leiste ein Signatursymbol (siehe Abbildung 1).
Wenn Sie dieses Symbol anklicken, wird das erste Fenster zur Signaturpriifung geoffnet.

N a v BE - Unterlagen - Machricht (Nur-Text) . om x
Machricht Add-Ins 7]
Von: Muster Peter [SecureMail. Test14@smtp.gkb.ch] Gesendet: Di19.05.2009 17:39
An: test13@openmethods.org
Co
Betreff: Unterlagen . .
mbol fiir di
Signiert von: SecureMail.Testl4@smtp.gkb.ch Sy bO u d €

Signatur

|

Sehr geehrter Herr Fischer

bitte senden Sie mir noch die Unterlagen fir die Berechnung Ihrer Hypothek zu.
mit freundlichen Grissen
Peter Muster

Graubindner Kantonalbank
Peter Muster

Berater Privatkunden
Postfach 7882 Chur

Telefon: @81 555 999
E-Mail: peter.muster@gkb.ch
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Dieses E-Mail ist nur for die als Empfanger genannte Person oder Gesellschaft bestimmt. Der Inhalt kann vertrauliche Informaticnen beinhalten.
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Abbildung 1: Signierte E-Mail mit Signatursymbol im roten Rechteck




Schritt 2:
Nachdem Sie das Signatursymbol angeklickt haben, wird das folgende Fenster geoffnet. Wihlen Sie dort die Schaltfliche
«Details ...» aus.

Digitale Signatur: Giiltig

Betreff: Termin
Wor: Muster Peter
Signiert vor:  SecureMail, Test14@smtp,gkb.ch

Die digitale Signatur dieser Machricht isk giltig und
wertrauenswiirdig.

Klicken Sie auf "Details", um weitere Informationzn zum
Zertifikat zu erhalten, das fiir die digitale Signatur der Machricht

werwendet wurde,

[1¥ar Fehlern in digital signierten Machrichten wor dem Sffren warnen.

Schritt 3:
Im sich darauf 6ffnenden Fenster «Eigenschaften der Nachrichtensicherheit» sehen Sie eine Darstellung der Sicherheits-
schichten. Wihlen Sie mit der Maus die letzte Zeile «Signierer:» aus. Anschliessend driicken Sie auf «Details anzeigen ...».

~ -

Eigenschaften der Nachrichtensicherheit @

L] Betreff:  Unterlagen

Machrichten enthalten u, U. Ebenen fir Yerschlisselung oder digitale Signaturen. Jede
Ebene fir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
‘Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
' Betreff: Unterlagen
v Digitalsignaturschicht
W4 peter.muster@gkb.ch

— | Wihlen Sie diese Zeile aus,
anschliessend «Details anzeigen ...» driicken.

Beschreibung:

OK; Signiert von SecureMail, Test 14@smtp,gkb.ch unter Yerwendung von RSA/SHAL um
17:38:44 19.05.2009.

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahiten
Signaturschicht 2u erhalten oder um sie 2u bearbeiten:

[ Vertrauen.., ]l Details anzeigen... I

["]eei Fehlern in digital signierten Nachrichten \Warnhinweis anzeigen.

Schritt 4:
In diesem Schritt 6ffnet sich ein Fenster, in dem nun die Details der Signatur angezeigt werden. Im oberen Teil sehen Sie die
E-Mail Adresse desjenigen, der die E-Mail signiert hat. Im unteren Teil sehen Sie Informationen zum Zertifikat, das fir die

Signatur eingesetzt wurde.

Was ist ein Zertifikat?

Das Zertifikat ist vergleichbar mit einem Reisedokument: Die Signatur ist vergleichbar mit der Unterschrift des Absenders,
das Zertifikat ist der Reisepass. d.h. wenn Sie die Signatur (= Unterschrift) erhalten haben, konnen Sie mit dem Zertifikat
(= Reisepass) die Identitit des Unterschreibenden tiberpriifen.



Dricken Sie nun die Schaltfliche «Zertifikat anzeigen ...».

Signatur E|®

Allgemein | Details

,uT_-:. | Signaturinformationen

Nachrichtenformat:
Signiert von: peter.muster@gkb.ch E-Mail Adresse der Person,

| von der die Nachricht

signiert wurde

Signaturstatus: 0K

Signiert un: 17:34:26 19.05.2009

Digestalgorithmus:  SHAL

Signaturalgorithmus:RS4 (2048 Bits)

Zertifikatsinformationen

Ausgestellt von: Personal Silver CA 2008-G2

2ertifikatsstatus:  OK

Schritt 5:
Im folgenden Fenster sehen Sie das Zertifikat vor sich. Oben sehen Sie fiir welchen Zweck das Zertifikat ausgestellt wurde,
hier sollte «Schiitzt E-Mail Nachrichten» stehen. Im unteren Bereich sehen Sie fiir welche Person es ausgestellt wurde, von

wem es ausgestellt wurde und wie lange es giiltig ist.

@

Zertifikat anzeigen

Allgemein | Details | Zertifizierungspfad | Vertrauen|

Zertifikatsinformationen

Dieses Zertifikat ist fur folgende Zwecke beabsichtigt:
+ Schiitzt E-Mail-Nachichten

Ausgestellt Peter Muster

Ausgestellt Persenal Silver CA 2008-G2

Giiltig ab 30.04.2009 bis 30.05.2009

Wie erkenne ich ein giiltiges Zertifikat der GKB?

Ein giiltiges Zertifikat der GKB liegt dann vor, wenn folgende Merkmale vorhanden sind:

1. Das Feld «Ausgestellt von» muss den Namen des GKB Mitarbeiters enthalten, der Thnen das E-Mail gesendet hat.
2. Das Feld «Ausgestellt von» muss die Bezeichnung «SwissSign Personal Silver CA» enthalten.



Uberpriifen der Signatur in einer Web-basierten E-Mail Anwendung (Bluewin, GMX.ch).
Web-basierte E-Mail Anwendungen zeigen tiblicherweise signierte E-Mails nicht speziell an. Stattdessen wird ein Anhang

mit der Endung «.p7s» im E-Mail angezeigt. Dieser Anhang ist die Signatur und kann ge6ffnet werden.

Um die Signatur zu priifen, 6ffnen Sie den .p7s Anhang. Im darauf folgenden Dialogfenster werden Sie gefragt, ob Sie die
Datei 6ffnen oder speichern wollen — wihlen Sie «Offnens.

R £-mail @ Address Book :ﬁ Personal Settings @ Logout

e ROUNDCUBE [ S o r L BN
€ 405 40O = 5] e
Subject: s: Yerschliisseltes Mail

I Sender: U6013 [+

E] Siafee 1 Recipient: testl3@openmethods.org +
W see Date: Today 11:08
& unk & | secure-email htrl

= Trash "hittp:ffwww. w3 .org/TR/tmi4/loose. td’>~ Diesen Anhang 6ffnen

Sie haben ein verschliisseltes E-Mail (SEPPmail) erhalten.

Sie kinnen die Nachricht anschauen, indem Sie die angefigte Dateianlage in einem Internetbrowser (z. B. Internet Explorer) offnen und das entsprechende Passwort
eingeben. Je nach Dateigrisse und Internetverbindung kann es eine Weile dauern, bis das Anmeldefenster angezeigt wird.

Sollte dies das erste SEPPmail sein, das sie von uns erhalten, wird Ihnen das Passwort vom Absender mitaeteilt,
Sie kénnen das Passwort nach Ihren Winschen &ndern. Zukinftige SEPPmails, die Sie von uns erhalten, &ffnen Sie immer mit demselben Passwort,

Sie haben bereits ein Passwart erhalten, dieses jedoch vergessen? Setzen Sie sich bitte mit dem Absender dieses E-Mails in Verbindung.

wenn Sie das SEPPmail im Internstbrowser beantwarten, wird Thre Nachricht gleich verschlisselt zuriick gesendet.

Nun o6ffnet sich ein Fenster, indem die Zertifikate angezeigt werden. wihlen Sie auf der rechten Seite das Zertifikat des
Absenders aus, und 6ffnen Sie es durch einen Doppelklick. Sie konnen nun wie im Schritt 5 der Anleitung die Giiltigkeit
des Zertifikates priifen.



