Informationen Datenschutz GKB Website, Cookies,
Newsletter und Microsoft Teams.

Die nachfolgenden Informationen geben Ihnen als Besucher der GKB Website (www.gkb.ch bzw. einer der Unterseiten),
als Abonnent eines Newsletters oder als Nutzer von Microsoft Teams einen Uberblick iiber die Bearbeitung Ihrer Perso-
nendaten durch die Graubiindner Kan-tonalbank (GKB) und Thre Datenschutzrechte.

Die Information orientiert sich insbesondere am Schweizer Datenschutzgesetz (DSG). Welche Daten im Einzelnen be-
arbeitet und in welcher Weise genutzt werden, richtet sich in erster Linie nach den von Ihnen in Anspruch genomme-
nen Dienstleistungen.

Fiir die Bearbeitung von Personendaten im Zusammenhang mit einer allfilligen Bankkunden-beziehung oder im Hin-
blick auf deren Anbahnung wird auf die separaten Informationen ver-wiesen, die auf gkb.ch/datenschutzerklaerung

abrufbar sind.

1. Weristfiir die Datenbearbeitung verantwortlich, und
an wen koénnen Sie sich wenden?

Fiir die Datenbearbeitung verantwortlich ist:

Graubtindner Kantonalbank
Datenschutz

Postfach, 7001 Chur
datenschutz@gkb.ch

2. Besuch der GKB Website.

Besuchen Sie die GKB Website, erfasst der Webserver der
GKB auf Grundlage unserer berech-tigten Interessen auto-
matisch Informationen (z. B. Informationen iiber den ver-
wendeten Brow-ser, das verwendete Betriebssystem, den
Internet Service Provider [ISP], die IP-Adresse, Datum und
Uhrzeit des Besuchs). Da die Informationen in der Regel kei-
nen Riickschluss auf Thre Iden-titit zulassen, handelt es sich
nicht um Personendaten.

Die Daten dienen dazu, die Funktionalitit und Sicherheit der
Website sicherzustellen. Dariiber hinaus ermoglichen die
Daten die kontinuierliche Optimierung von Benutzerfreund-
lichkeit und Inhalten der Website.

2. Cookies.

Auf Grundlage unserer berechtigten Interessen verwenden
wir auf der GKB Website Cookies.

3.1 Was sind Cookies?

Besuchen Sie die GKB Website, erfasst der Webserver der
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GKB auf Grundlage unserer berech-tigten Interessen auto-
matisch Informationen (z. B. Informationen uber den ver-
wendeten Brow-ser, das verwendete Betriebssystem, den
Internet Service Provider [ISP], die IP-Adresse, Datum und
Uhrzeit des Besuchs). Da die Informationen in der Regel kei-
nen Riickschluss auf Thre Iden-titit zulassen, handelt es sich

nicht um Personendaten.

3.2 Warum setzen wir Cookies ein?

Durch den Einsatz von Cookies konnen wir das Nutzungs-
verhalten der Besucherinnen und Be-sucher auf unserer Web-
site und unseren Apps erfassen und analysieren. So lassen
sich die GKB Website und unsere Apps nutzerfreundlicher
und effektiver gestalten, um Ihnen den Besuch so angenehm
wie moglich zu machen.

3.3 Welche Daten werden erhoben?

Durch den Einsatz von Cookies konnen wir das Nutzungs-
verhalten der Besucherinnen und Be-sucher auf unserer Web-
site und unseren Apps erfassen und analysieren. So lassen
sich die GKB Website und unsere Apps nutzerfreundlicher
und effektiver gestalten, um Ihnen den Besuch so angenehm

wie moglich zu machen.

3.4 Wie lange werden Cookies im Browser gespeichert?

Die meisten der von uns verwendeten Cookies sind tempo-
rdre Session Cookies, die nach Ende der Browsersitzung
automatisch wieder von Threm Computer oder mobilen End-
gerit geloscht werden. Dartuber hinaus verwenden wir auch
permanente Cookies. Diese bleiben nach dem Ende der

Browsersitzung je nach Art des jeweiligen Cookies auf Threm
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Computer oder mobilen Endgerit gespeichert, sofern sie
nicht durch den Nutzer oder die Nutzerin geloscht werden
(vgl. Ziff. 3.7).

3.5 Welche Cookies verwenden wir zu welchem Zweck?
Wir setzen folgende Arten von Cookies ein:

a) Notwendige Cookies:

Solche Cookies sind technisch notwendig fiir die Funktions-
weise der Website und der Apps sowie zur Bereitstellung des
Angebots.

b) Statistische Cookies:

Solche Cookies sammeln Informationen iiber das techni-
sche Verhalten der Nutzerinnen und Nutzer auf der Web-
site und den Apps (z. B. Haufigkeit der Nutzung der Web-
Website mit

site, Fehlermeldungen, Anzeige der

unterschiedlichen Webbrowsern).

Gelegentlich benutzen wir Plug-ins und Komponenten von
Drittanbietern, um die Benutzerer-fahrung und unsere On-
line-Werbekampagnen zu verbessern. Diese Komponenten
konnen eben-falls Cookies fiir dhnliche Zwecke beinhal-
ten. Weder die Drittanbieter noch die GKB haben direkten
Zugang zu den Daten, die vom jeweils anderen mittels
Cookies gesammelt werden.

3.6 Verwendung von Analysetools?

Um Aufschluss iiber die Nutzung der GKB Website oder
unserer Apps zu erhalten und unser Internetangebot zu ver-
bessern, setzen wir Analysetools ein. Diese werden meistens
von einem Drittanbieter zur Verfiigung gestellt. In der Regel
werden die zu diesem Zweck erhobenen In-formationen tiber
die Nutzung einer Website oder einer App durch den Einsatz
von Cookies an den Server des Dritten tibermittelt. Je nach
Drittanbieter stehen diese Server im Ausland. Die Ubermitt-
lung der Daten erfolgt unter Kiirzung der IP-Adressen, wo-
durch die Identifikation einzelner Computer oder Endgerite
verhindert wird. Die im Rahmen des Einsatzes von Tools von
Drittanbietern von Threm Browser tibermittelte IP-Adresse
wird nicht mit anderen Daten dieser Drittanbieter verkniipft.

Wir setzen die nachfolgenden Analysetools ein:

a) GKB Website: Siteimprove Analytics

Die GKB Website benutzt Siteimprove Analytics, einen Web-
Analysedienst der Unterneh-mung Siteimprove. Siteimprove
Analytics verwendet Cookies, die auf Threm Computer ge-
speichert werden und die eine Analyse der Benutzung der
Website durch Sie ermoglichen. Die durch die Cookies er-
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zeugten Informationen iiber Thre Benutzung dieser Website
(zum Beispiel Thre IP-Adresse, die Website, von welcher aus
Sie uns besuchen, und die GKB Web-site, die Sie gerade be-
suchen, einschliesslich Datum und Dauer IThres Besuches)
werden an einen Server von Siteimprove in der Europdischen
Union ubertragen und dort gespeichert. Aufgrund der IP-An-
onymisierung auf dieser Website wird Thre IP-Adresse von

Siteimprove gekiirzt und somit anonymisiert.

Die GKB verwendet die erhobenen Trackingdaten fiir statis-
tische Zwecke und um das An-gebot der Website zu verbes-
sern. Durch die Benutzung der GKB Website erklaren Sie sich
mit der Verwendung von Cookies fiir die genannten Zwecke
einverstanden. Sie konnen die Erfassung der durch die Coo-
kies erzeugten und auf Thre Nutzung der Website bezogenen
Daten an Siteimprove verhindern, indem Sie Siteimprove
Analytics deaktivieren (vgl. Ziff. 3.7).

b) GKB Gioia 3a App: Analysedienste von Firebase

Die GKB Gioia 3a App verwendet den Analysedienst Fire-
base Crashlytics. Sofern Sie in den Einstellungen der GKB
Gioia 3a App den Analysedienst Firebase Crashlytics nicht
ex-plizit ausschalten, werden gekiirzte und anonymisierte
Daten (Absturzberichte, Stacktraces und Instance IDs) an
einen Server von Google in die USA ubertragen und dort
gespeichert. Wir nutzen die Berichte zu Abstiirzen der App,

um technisches Fehlverhalten proaktiv zu erkennen und zu

beheben.

c¢) GKB Gioia Sackgeld App und digitale Filiale: Analyse-
dienste von Matomo

Sofern Sie in Threr digitalen Filiale den Analysedienst von

Matomo nicht explizit ausschal-ten, werden anonymisierte

Nutzungsdaten bei der GKB gespeichert. Wir nutzen diese

In-formationen, um die Nutzung auszuwerten, um Re-

ports iiber die Aktivitaten zusammenzu-stellen sowie zur

Verbesserung der App bzw. der digitalen Filiale.

Die verwendeten Analysedienste dienen der Stabilitit und
Verbesserung der GKB Gioia 3a App und der GKB Gioia
Sackgeld App (zusammen GKB Gioia Apps), sowie der digi-
talen Filiale. Durch die Benutzung der GKB Gioia Apps und
der digitalen Filiale erkldren Sie sich mit der Verwendung
von Cookies fiir die genannten Zwecke einverstanden. Sie
konnen die Erfassung der durch die Cookies erzeugten und
auf Thre Nutzung bezogenen Daten verhin-dern, indem Sie
die Analysedienste von Firebase bzw. von Matomo deaktivie-
ren (vgl. Ziff. 3.7).

3.7 Verwendung von Cookies und Analysetools verhin-
dern bzw. 16schen?

Sie konnen sich jederzeit gegen die Verwendung von Cookies
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entscheiden, indem Sie die Coo-kies loschen, die von der
Website bzw. den Apps gesetzt wurden. Die technischen Hin-
weise zu Browsereinstellungen beinhalten Informationen,
wie Sie Cookies im Browser 16schen konnen. Alternativ kann
bei den meisten Browsern iiber die Tastaturkombination
Ctrl+Shift+Delete (Strg+Umschalt+Entf) ein entsprechendes
Einstellungsfenster aufgerufen werden.

Uber nachstehenden Link kénnen Sie den Stand der Aktivie-
rung beziiglich Cookies unter-schiedlicher Anbieter einsehen
und die Erhebung bzw. Auswertung durch deren Cookies
unter-binden: Priferenzen einstellen (Quelle EDAA). Ausge-

nommen davon sind notwendige Cookies; ohne technische
Cookies funktionieren weder Websites noch die Apps.

Informationen zur Loschung Threr Cookies (sog. Advertiser-
ID) auf Threm Smartphone finden Sie hier fiir das jeweilige

Betriebssystem:

— 10S-Produkte: Werbung, und Datenschutz (Quelle: Apple
Inc.)
— Android-Produkte: Werbe-ID (Quelle: Google)

a) Ausschalten von Siteimprove Analytics
Unter folgendem Link kénnen Sie Siteimprove Analytics di-
rekt deaktivieren: Siteimprove Analytics deaktivieren

b) Ausschalten von Firebase Crashlytics
Sie haben jederzeit die Moglichkeit, Firebase Crashlytics in

der App innerhalb der Einstel-lungen auszuschalten.

4. Newsletter.

Fiir die Administration und den Versand unseres Newsletters
erfassen wir gestiitzt auf Ihre Einwilligung Thre Identifika-
tionsdaten (Anrede und Name), Ihre Kontaktdaten (E-Mail,
Woh-nort, Domizilland) sowie die Information, welchen
Newsletter Sie abonniert haben. Thre Perso-nendaten l6schen
wir, sobald Sie sich von unserem Newsletter abgemeldet ha-
ben. Thre Infor-mationen werden verschliisselt bei einem
Dienstleister in der EU abgespeichert.

Die GKB verwendet ein System, das mit Funktionen fur be-
nutzerstatistische Auswertungen ausgestattet ist. Dabei wird
Thr Klickverhalten in Threm personlichen E-Mail registriert,
um spiter die Newsletter bei Bedarf in Struktur und Inhalt
zu optimieren und somit das Informati-onsbediirfnis aller
Empfinger besser abdecken zu konnen. Ebenfalls gemessen
wird, ob ein HTML-Mail geoffnet wird. Der Zeitpunkt der
Offnung wird nur anonymisiert erfasst und Ih-rem Profil
nicht hinterlegt.

Um den Schutz von personlichen E-Mail-Adressen zu garan-
tieren, arbeiten wir mit einem dop-pelten Eintragungsverfah-
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ren (sog. Double Opt-in): Der Empfianger stimmt durch das
Klicken eines Links in der ersten Bestdtigungsmail explizit zu,
die E-Mail-Newsletter erhalten zu wol-len. Dieses Verfahren
stellt sicher, dass Sie keine Fremdperson ohne Ihr Einver-
stindnis fir die E-Mail Newsletter der GKB anmelden kann.
Das Austragungsverfahren (Opt-out) stellt sicher, dass Sie
sich jederzeit aus der Versandliste austragen konnen.

5. Microsoft Teams.

Bei der Nutzung von Microsoft Teams fiir die Kommunika-
tion und Zusammenarbeit mit der GKB (z. B. fur Meetings,
Telefon- und/oder Videokonferenzen, Online-Prisentationen
und/oder Schulungen) werden auf Grundlage berechtigter
Interessen folgende Personendaten bearbeitet:

— Angaben zum Benutzer (z. B. Anzeigename, E-Mail-Ad-
resse, Profilbild)

— Technische Daten (z. B. IP-Adresse, Zeit und Dauer der
Nutzung, Gerite-/Software-Informationen, Protokoll- und
andere Nutzungsdaten)

— Textnachrichten (Chat) sowie Audio- und/oder Videodaten
(bei eingeschaltetem Mik-rofon oder eingeschalteter Ka-
mera)

— gef. weitere wiahrend der Nutzung zur Verfiigung gestellte
Daten (z. B. Inhalte bei einer Bildschirmfreigabe)

Im Zuge der Kommunikationslosung Microsoft Teams des
Microsoft-Konzerns konnen die vorgenannten Daten auch in
Staaten ausserhalb des europiischen Wirtschaftsraumes
(inkl. EU) wie z. B. die USA tbermittelt werden. Microsoft
verpflichtet sich mittels Standardver-tragsklauseln und er-
gianzenden Massnahmen zur Gewihrleistung eines angemes-
senen Daten-schutzes. Microsoft kann die Daten zudem zur
Optimierung oder Verbesserung der eigenen Services (z. B.
zur technischen Optimierung des Konferenzsystems) sowie
zur Bekdmpfung von Cyberkriminalitit nutzen. Die Daten-
schutzbestimmungen von Microsoft konnen unter https:/

privacy.microsoft.com/de-de/privacystatement

abgerufen
werden.

Audio- und Videodaten, die wihrend einer Telefon- bzw. Vi-
deokonferenz oder einer Screen-Sharing-Sitzung entstehen,
werden nur fiir die Dauer der Konferenz bzw. Sitzung be-
arbeitet und anschliessend geloscht. Aufzeichnungen, die da-
riber hinaus aufbewahrt werden, werden nach vorgangiger
Information erstellt.

Systeme des Benutzers sowie offentliche und private Netz-
werke sind Teile eines Gesamtsystems ausserhalb des Kont-
rollbereichs der GKB. Deren Nutzung beinhaltet Risiken wie
die Moglich-keit zur Einsicht in den Inhalt von Konferenzen

und Mitteilungen sowie deren Verlust oder Anderung, z. B.
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als Folge von Cyberangriffen. Bankkundengeheimnis und
Datenschutz konnen nicht gewiahrleistet werden. Der Riick-
schluss auf eine bestehende oder kunftige Geschiftsbe-zie-

hung zur GKB kann fiir einen Dritten moglich sein.

6. Kontaktformulare und Rechner.

Bei der Nutzung unserer Kontaktformulare oder Rechner
(Hypothekarrechner, Sparrechner, Budgetrechner, Sparen
3-Rechner, Pensionsrechner) konnen uns abhingig von der
jeweiligen Dienstleistung in der Regel Thre Identifikations-
daten (z. B. Anrede, Name), Kontaktdaten (z. B. E-Mail, Tele-
fonnummer, Adresse), Vermogensverhaltnisse (z. B. Einkom-
men) sowie lhre Mitteilung ubermittelt werden. Wir
verwenden diese Informationen zur Erfiillung eines Ver-trags
oder fur vorvertragliche Massnahmen, z. B. um mit Thnen in
Kontakt zu treten, Thr kon-kretes Anliegen zu bearbeiten
oder um Sie iiber bestimmte Dienstleistungen und Produkte
zu informieren. Die Personendaten werden, sofern dies tech-

nisch moglich ist, in regelméssigen Ab-stinden geloscht.

7. Welche Datenschutzrechte haben Sie?

Jede betroffene Person hat hinsichtlich der sie betreffenden
Daten, im Rahmen des anwendba-ren Datenschutzrechts
und soweit darin vorgesehen, das Recht auf Auskunft, das
Recht auf Berichtigung, das Recht auf Loschung, das Recht
auf Einschrinkung der Bearbeitung, das Recht auf Wider-
spruch sowie das Recht auf Dateniibertragbarkeit. Dariiber
hinaus haben Sie ein Beschwerderecht bei der zustindigen
Datenschutzaufsichtsbehorde.

Eine erteilte Einwilligung in die Bearbeitung von Personen-
daten konnen Sie jederzeit uns ge-geniiber widerrufen. Der
Widerruf wirkt fir die Zukunft und beriihrt die Rechtmis-
sigkeit der bis zum Widerruf bearbeiteten Daten nicht. Mit
dem Widerruf werden Thre Personendaten nicht mehr fiir den
entsprechenden Zweck bearbeitet, sofern nicht tberwie-
gende private oder offentliche Interessen oder das Gesetz die
Weiterbearbeitung erlauben. Dasselbe gilt, wenn Sie einer

Datenbearbeitung widersprechen.

Sie konnen Thre Rechte mit Schreiben oder E-Mail, moglichst
unter Beilage einer ID- bzw. Passkopie, an die oben in Ziffer
1 erwihnte Stelle ausiiben.

Bitte beachten Sie, dass diese Rechte gesetzlichen Vorausset-
zungen und Einschrankungen un-terliegen (z. B. konnen wir
Daten nicht loschen, wenn wir diesbeziiglich einer Aufbe-
wahrungs-pflicht unterliegen). Wir werden Sie iiber allfillige

Einschrinkungen informieren.
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8. Anderungen dieser Informationen.

Wir behalten uns das Recht vor, diese Informationen zum
Datenschutz von Zeit zu Zeit abzu-dndern. Die jeweils auf
gkb.ch veroffentlichte Version ist die jeweils geltende Fas-
sung.

Version Januar 2024
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