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Die Graubündner Kantonalbank bietet Secure Mail als sicheren Kommunikationskanal für vertrauliche Daten an. In dem 
hier vorliegenden Leitfaden wird die Anwendung von Secure Mail beschrieben, sollten Sie weitere Fragen oder Probleme im 
Zusammenhang mit GKB Secure Mail haben, kontaktieren Sie bitte das Contact Center 081 256 97 27.

Welche Möglichkeiten bietet Secure Mail?

Grundsätzlich wird Secure Mail eingesetzt, um den Inhalt von E-Mails zu verschlüsseln. Wenn Sie E-Mails versenden, ist der 
Inhalt des E-Mails nicht geschützt und kann auf dem Transportweg eingesehen werden. Dadurch verbietet sich der Versand 
von vertraulichen Daten via E-Mail von selbst. Secure Mail verhindert, dass Unbefugte Einblick in eine E-Mail nehmen 
können und gewährleistet somit die Vertraulichkeit des gesendeten Inhalts mit Ausnahme der Betreffzeile.

Wie funktioniert Secure Mail?

Kurz zusammengefasst: Sie erhalten von der GKB ein mit Secure Mail verschlüsseltes E-Mail. Im E-Mail finden Sie einen 
Verständigungstext, mit dem Hinweis, dass Sie eine verschlüsselte Nachricht erhalten haben. Die verschlüsselte Nachricht 
befindet sich im Anhang. Sie öffnen den Anhang, drücken den darin enthaltenen Button für die Anmeldung und werden 
dann auf eine sichere Weboberfläche der GKB weitergeleitet, in der Sie dann die Nachricht lesen können.

Welche Systemvoraussetzungen werden für Secure Mail benötigt?

Sie benötigen ein E-Mail Programm zum Empfangen von E-Mails und einen aktuelle Webbrowser für den Zugriff auf die 
entschlüsselten E-Mails. Momentan werden folgende Webbrowser unterstützt: 

–  Microsoft Internet Explorer ab Version 6
–  Firefox ab Version 3.0
–  Apple Safari 
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Die Verwendung von GKB Secure Mail.

1. Ein verschlüsseltes E-Mail öffnen.

Ein verschlüsseltes E-Mail der GKB enthält einen Text gemäss Abbildung 1 und einen Anhang. Damit Sie auf die verschlüs-
selte Nachricht zugreifen können müssen Sie den Anhang öffnen.

Schritt 1: Öffnen Sie den Anhang, der dem Secure Mail beigefügt ist.

Abbildung 1: Verschlüsseltes E-Mail der GKB mit Anhang

Hinweis für Webmail Anwender:

Die Darstellung des Anhanges kann in Webmail Anwendungen z.T. erheblich von den hier exemplarisch vorgestellten 
Abbildungen abweichen. In Abbildung 2 sehen Sie ein Beispiel wie eine GKB Secure Mail in einer Webmail Anwendung 
aussehen könnte. Auch hier genügt es den Anhang «secure-email.html» zu öffnen.

Abbildung 2: GKB Secure Mail in einer Webmail Anwendung

Diesen Anhang öffnen

Diesen Anhang öffnen
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Schritt 2: Öffnen Sie den Anhang, der dem Secure Mail beigefügt ist.

Wählen Sie die gewünschte Sprache.

Abbildung 3: Dialog im E-Mail Anhang

Nachdem Sie die gewünschte Sprache ausgewählt haben schliessen Sie den Vorgang mit OK ab. Es öffnet sich Ihr Web-Browser 

und zeigt den Anmelde-Dialog für das Secure Mail System an.

Hier die Sprache 
auswählen
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Schritt 3: Melden Sie sich am Secure Mail System an.

Bitte geben Sie Ihr Passwort ein, welches Sie von der Graubündner Kantonalbank telefonisch erhalten haben und drücken Sie 

danach auf «Login».

Abbildung 4: Anmeldung am Secure Mail System

–  Falls Sie noch kein Passwort erhalten haben, warten Sie bis die GKB mit Ihnen Kontakt aufnimmt. Die GKB wird Ihnen  
   das Passwort telefonisch mitteilen.
–  Falls Sie das Passwort vergessen haben, kontaktieren Sie das Call-Center e-banking unter der Telefonnummer 081 256 97 27.
–  Nach 5 falschen Passwort Eingaben wird das Konto deaktiviert. Melden Sie sich in diesem Fall ebenfalls bei der GKB unter  
   der obengenannten Telefonnummer.

Passwortwechsel bei der ersten Anmeldung.

Bei der ersten Anmeldung werden Sie aufgefordert, ein neues Passwort einzugeben. Bitte gehen Sie dazu wie in Abschnitt 
4 beschrieben vor. Bestätigen Sie Ihre Angaben mit «Speichern». Sie können nun alle weiteren Mails mit diesem Passwort 
entschlüsseln.
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Schritt 4: Lesen Sie die erhaltene Secure Mail.

Die entschlüsselte Nachricht wird Ihnen nun im Web-Browser angezeigt.

Abbildung 5: Beispiel für eine verschlüsselte Nachricht
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2. Auf ein Secure Mail antworten.

Sie können ein Secure Mail einfach beantworten, in dem Sie auf den Link «Beantworten» klicken. Die Nachricht, die Sie 
mit dieser Funktion an die GKB senden, wird ebenfalls verschlüsselt

Abbildung 6: Eine Secure Mail beantworten

Ja nach dem von Ihnen verwendeten Web-Browser kann unter Umständen ein Sicherheitshinweis angezeigt werden. Bestä-
tigen Sie den Sicherheitshinweis mit «OK».

 

Abbildung 7: Beispielhafter Sicherheitshinweis

Das untenstehende Fenster erscheint. Nun können Sie der GKB ebenfalls eine verschlüsselte Mail zusenden. Sie können dem 
E-Mail bis zu drei Anhänge mitgeben. Falls Sie eine Kopie der Nachricht für sich wünschen wählen Sie die Option «Kopie 
an mich senden» aus». Durch Drücken von «Nachricht senden» wird das E-Mail an die GKB weitergeleitet.

Hier klicken, 
um die Nachricht 
zu beantworten

Abbildung 8: Verfassen einer Antwort an die GKB

Hier klicken, 
um Ihre Antwort 
abzusenden
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3. Eine neue Nachricht an die GKB erstellen.

Secure Mail bietet Ihnen auch die Möglichkeit ein neues E-Mail für die GKB zu erstellen. Wählen Sie dazu in einem  
bestehenden E-Mail die Funktion «E-Mail schreiben» aus. 

Abbildung 9: Funktion «E-Mail schreiben» wählen

Anschliessend wird ein Dialog geöffnet, in dem Sie das E-Mail verfassen können. Als Empfänger geben Sie eine Ihnen 
bekannte E-Mail innerhalb der GKB ein. Sie können dem E-Mail bis zu drei Anhänge mitgeben. Falls Sie eine Kopie der 
Nachricht für sich wünschen wählen Sie die Option «Kopie an mich selbst schicken».

Abbildung 10: Neues E-Mail an die GKB erstellen

 

Geben Sie hier einen 
E-Mail Empfänger 
in der GKB ein

Mit dieser Schaltfläche 
können Sie Anhänge 
einfügen

Wenn Sie eine Kopie der 
Nachricht erhalten möchten, 
hier auswählen

Hier klicken, 
um eine neue 
Nachricht an die 
GKB zu erstellen
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4. Das Secure Mail Passwort ändern.

Um Ihr persönliches Secure Mail Passwort zu ändern, klicken Sie auf den Link «Passwort ändern».

Abbildung 11: Funktion «Passwort Ändern» wählen

Anschliessend erscheint der Dialog zum Ändern des Passwortes. Geben Sie Ihr aktuelles Passwort und das neue Passwort 
ein. Falls Sie das erste Mal aufgefordert wurden das Passwort zu ändern (üblicherweise bei der ersten Anmeldung), dann 
geben Sie auch Ihren Namen und die Erinnerungsfrage ein. Die Erinnerungsfrage dient als Identifikationsnachweis für 
die GKB, wählen Sie die Frage daher sorgfältig aus. Bestätigen Sie Ihre Angaben mit «Speichern». Ab sofort ist Ihr neues  
Passwort für alle weiteren Secure Mails gültig.

 Abbildung 12: Passwort ändern/Erinnerungsfrage

Erinnerungsfrage/Antwort: 
Geben Sie eine beliebige 
Erinnerungsfrage/Antwort 
ein (z.B.: Frage: Wie heisst 
mein Hund? Antwort: Bel-
lo). Falls Sie einmal das 
Passwort vergessen, wird 
sich die GKB genau nach 
dieser Frage erkundigen. 
Sie dient als Identifikations-
nachweis. 

Hier klicken, 
um Ihr Secure 
Mail Passwort 
zu ändern.

Geben Sie hier 
Ihr aktuelles 
Passwort ein

Geben Sie hier Ihr 
neues Passwort ein 
und bestätigen Sie es

Geben Sie hier Ihre 
Erinnerungsfrage und 
die Antwort dazu ein.
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5. Abmelden.

Um Secure Mail zu beenden wählen Sie die Funktion «Logout» aus.  

Abbildung 13: Von Secure Mail abmelden

9.14

Hier klicken, um 
sich abzumelden


