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Die Graubiindner Kantonalbank bietet Secure Mail als sicheren Kommunikationskanal fiir vertrauliche Daten an. In dem
hier vorliegenden Leitfaden wird die Anwendung von Secure Mail beschrieben, sollten Sie weitere Fragen oder Probleme im
Zusammenhang mit GKB Secure Mail haben, kontaktieren Sie bitte das Contact Center 081 256 97 27.

Welche Moglichkeiten bietet Secure Mail?

Grundsitzlich wird Secure Mail eingesetzt, um den Inhalt von E-Mails zu verschliisseln. Wenn Sie E-Mails versenden, ist der
Inhalt des E-Mails nicht geschiitzt und kann auf dem Transportweg eingesehen werden. Dadurch verbietet sich der Versand
von vertraulichen Daten via E-Mail von selbst. Secure Mail verhindert, dass Unbefugte Einblick in eine E-Mail nehmen
konnen und gewihrleistet somit die Vertraulichkeit des gesendeten Inhalts mit Ausnahme der Betreffzeile.

Wie funktioniert Secure Mail?

Kurz zusammengefasst: Sie erhalten von der GKB ein mit Secure Mail verschliisseltes E-Mail. Im E-Mail finden Sie einen
Verstandigungstext, mit dem Hinweis, dass Sie eine verschliisselte Nachricht erhalten haben. Die verschliisselte Nachricht
befindet sich im Anhang. Sie 6ffnen den Anhang, driicken den darin enthaltenen Button fir die Anmeldung und werden
dann auf eine sichere Weboberflache der GKB weitergeleitet, in der Sie dann die Nachricht lesen konnen.

Welche Systemvoraussetzungen werden fiir Secure Mail bendtigt?

Sie benotigen ein E-Mail Programm zum Empfangen von E-Mails und einen aktuelle Webbrowser fiir den Zugriff auf die
entschlisselten E-Mails. Momentan werden folgende Webbrowser unterstutzt:

— Microsoft Internet Explorer ab Version 6
— Firefox ab Version 3.0

— Apple Safari



Die Verwendung von GKB Secure Mail.

1. Ein verschliisseltes E-Mail 6ffnen.

Ein verschliisseltes E-Mail der GKB enthilt einen Text gemiss Abbildung 1 und einen Anhang. Damit Sie auf die verschliis-
selte Nachricht zugreifen konnen miissen Sie den Anhang 6ffnen.

Schritt 1: Offnen Sie den Anhang, der dem Secure Mail beigefiigt ist.

I Nachricht |
r —
Diesen Anhang 6ffnen -
Geschatzte(r) Mail-Empfanger(in)
Sie haben ein verschliisseltes E-Mail erhalten.
Sie konnen die Nachricht anschauen, indem Sie die angeflgte Dateianlage in einem Internetbrowser (z. B. Internet Explorer) 6ffnen und das entsprechende Passwort eingeben.
Jea nach Dateigrosse und Internetverbindung kann es eine Weile dauern, bis das Anmeldefenster angezeigt wird.
Solite dies das erste verschiisselte E-Mail sein, das sie von uns erhalten, wird Ihnen das Passwort von der sendenden Person mitgeteilt. -
Sie kénnen das Passwort nach [hren Winschen Sndern. Kinftig verschlisselte E-Mails, die Sie von uns erhalten, 6ffnen Sie immer mit demselben Passwort.
Sie haben bereits ein Passwort erhalten, dieses jedoch vergessen? Setzen Sie sich bitte mit dem Call Center e-banking(+41 81 256 97 27 ) in Verbindung.
Wenn Sie das verschiiisselte E-Mail im Internetbrowser beantworten, wird Thre Machricht gleich verschlisselt zurick gesendet.
Freundliche Grusse
Graubdndner Kantonalbank
Cher destinataire d'e-mail
Vous avez ragu un e-mail chiffré.
Vous pouvez consulter notre message en ouvrant le fichier joint via un navigateur (p. ex. Internet Explorer) et en entrant le mot de passe requis.
Selon la taille du fichier et la connexion Internet, cela prend un certain temps jusqu’a ce que la fendtre de login s'affiche.
5i cet e-mail chiffré est le premier que vous recevez de nos services, I'expéditeur vous communiquera le mot de passe concerné.
Vous pouvez modifier ce mot de passe comme bon vous semble. Utlisez toujours le méme mot de passe pour ouvrir nos futurs e-mails chiffrés.
Si vous avez oublié le mot de passe que vous aviez regu, veuillez appeler notre Call Center e-banking au +41 81 256 97 27.
Répondez & notre e-mail depuis le navigateur web et votre message sera directement chiffré et envoyd & nos services.
Avec nos salutations les meilleures
Banque cantonale des Grisons
Dear Sir/Madam
¥ou have received an encrypted e-mail.
-

Abbildung 1: Verschlisseltes E-Mail der GKB mit Anhang

Hinweis fiir Webmail Anwender:

Die Darstellung des Anhanges kann in Webmail Anwendungen z.T. erheblich von den hier exemplarisch vorgestellten
Abbildungen abweichen. In Abbildung 2 sehen Sie ein Beispiel wie eine GKB Secure Mail in einer Webmail Anwendung
aussehen konnte. Auch hier gentigt es den Anhang «secure-email.html» zu 6ffnen.
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Subject: s: ¥Yerschliisseltes Mail
Sender: U6013 [+

[ Bl orafts Recipient: testl3@openmethods.org [+
| @ sant Date: Today 11:08
4 Junk
& Trash “hittp: Hwww.w3.0rg/TR/tml4/loose.dtd>~ Diesen Anhang offnen

Sie haben ein verschliisseltes E-Mail (SEPPmail) erhalten.

Sie kéinnen die Nachricht anschauen, indem Sie die angefilgte Dateianlage in einem Internetbrowser (2. B, Internet Explorer) 6ffnen und das entsprechende Passwort
eingeben. Je nach Dateigrésse und Internetverbindung kann es eine Weile dauern, bis das Anmeldefenster angezeigt wird,

Sollte dies das erste SEPPmail sein, das sie wvon uns erhalten, wird Ihnen das Passwort vom Absender mitgeteilt.
Sie kannen das Passwort nach Thren Winschen dndern. Zukunftige SEPPmails, die Sie von uns erhalten, &6ffnen Sie immer mit demselben Passwort,

Sie haben bereits ein Passwort erhalten, dieses jedoch vergessen? Setzen Sie sich bitte mit dem Absender dieses E-Mails in Verbindung.

wenn Sie das SEPPmail im Internetbrowser beantworten, wird Ihre Nachricht gleich verschlisselt zuriick gesendet,

Abbildung 2: GKB Secure Mail in einer Webmail Anwendung



Schritt 2: Offnen Sie den Anhang, der dem Secure Mail beigefiigt ist.

Wihlen Sie die gewtinschte Sprache.

Nachricht
Von:

An:

Betreff:  5: Hypothek
Datum: Fri, 29 Aug 2014 08:04:50 +0000

Sprache

Bitte wahlen Sie Thre Sprache. Please select vour language. Veuillez sélectionner votre langue.
Selezionare la Ingua.

Hier die Sprache
Deutsch | v
auswahlen

oK

Machdem Sie den "OK"-Button geldickt haben, wird Thre Nachricht entcchlicselt. Diezs kann etwas Zeit in
Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Sie miissen einz kurze, einmalige Registrierung durchfiihren, bevor Sie die Nachricht lesen kdnnen.

After clicking the "OK" button, your message will be decrypted. This could take a while. Please do not
interrupt this process.
You will need to complete a short, one-time registration before being able to read the messagz.

Aprés avoir cligué sur le bouton "OK”, votre message sera décrypté. Cela peut prendre un certain temps.
Veuillez ne pas interrompre le processus.

Vous devrez réaliser une bréve et unigue inscription en ligne avant d'étre en mesure de lire le message.

Dopo aver cliccate il pulsante "OK", il messaggio sard decriptato. L'operazione pud richiedere gualche
momento. Non interrompere il processo.

Sara necessario completare una breve registrazione, da effettuare un'unica volta, prima di poter leggere il
messaggio.

Abbildung 3: Dialog im E-Mail Anhang

Nachdem Sie die gewiinschte Sprache ausgewihlt haben schliessen Sie den Vorgang mit OK ab. Es 6ffnet sich Thr Web-Browser

und zeigt den Anmelde-Dialog fiir das Secure Mail System an.



Schritt 3: Melden Sie sich am Secure Mail System an.

Bitte geben Sie Thr Passwort ein, welches Sie von der Graubtindner Kantonalbank telefonisch erhalten haben und driicken Sie

danach auf «Login».

Falls Sie Ihr eigenes Passwort noch nicht gesetzt haben, geben Sie bitte das Initialpasswort ein, das Sie vom
Absender der Nachricht erhalten haben.

Passwort-1ogin
Bitte geben Sie Ihr Passwort ein.

E-mail: hans_muster@muster.ch

Passwort: ...'.I.ll -

Login

Passwort wergessen?

Abbildung 4: Anmeldung am Secure Mail System

— Falls Sie noch kein Passwort erhalten haben, warten Sie bis die GKB mit IThnen Kontakt aufnimmt. Die GKB wird Thnen
das Passwort telefonisch mitteilen.

— Falls Sie das Passwort vergessen haben, kontaktieren Sie das Call-Center e-banking unter der Telefonnummer 081 256 97 27.

— Nach 5 falschen Passwort Eingaben wird das Konto deaktiviert. Melden Sie sich in diesem Fall ebenfalls bei der GKB unter
der obengenannten Telefonnummer.

Passwortwechsel bei der ersten Anmeldung.

Bei der ersten Anmeldung werden Sie aufgefordert, ein neues Passwort einzugeben. Bitte gehen Sie dazu wie in Abschnitt
4 beschrieben vor. Bestitigen Sie Thre Angaben mit «Speichern». Sie konnen nun alle weiteren Mails mit diesem Passwort
entschlusseln.



Schritt 4: Lesen Sie die erhaltene Secure Mail.

Die entschliisselte Nachricht wird Thnen nun im Web-Browser angezeigt.

E-mail lesen E-mail schreiben Einstellungen
[af’ Der neue Benutzer wurde erfolgreich angelzgt. ] Nachricht
Beantwarten
Datum: Speichern als ...
Von: peter kundenberater@akb ch iy
hars.muster@muster.ch
Gublook Nachricht

Betreff:  S5: Hypothek

Nachricht
Sehr geehrter Herr Muster,
bitte senden Sie mir noch wie besprochen die fehlenden Unterlagen fiir die Berechnung Threr Hypothek.
Mit freundlichen Grilssen
Peter Kundenberater
Graubiindner Kantonalbank
Peter Kundenberater
Postfach
7002 Chur

Tel. +41 81 256 )00
Fax +41 81 256 20000

www.gkb.ch/nachhaltigkeit
http://mobile.akb.ch

Sicherer E-Mail Kontakt mit der
GKB

Abbildung 5: Beispiel fiir eine verschliisselte Nachricht



2. Auf ein Secure Mail antworten.

Sie konnen ein Secure Mail einfach beantworten, in dem Sie auf den Link «Beantworten» klicken. Die Nachricht, die Sie

mit dieser Funktion an die GKB senden, wird ebenfalls verschliisselt

Hier klicken,
[ : um die Nachricht :
Dle Sichere E-mall wurde erfolgreich gesendet. Nachricht
» SR zu beantworten
Baantwortan
Datum: Speichern als ...
Yom: peter.kundenberater@gkb.ch )
An: hans muster@muster ch
Outlook Nachricht
Betreff: S: Hypothek

Abbildung 6: Eine Secure Mail beantworten

Ja nach dem von Ihnen verwendeten Web-Browser kann unter Umstinden ein Sicherheitshinweis angezeigt werden. Besti-

tigen Sie den Sicherheitshinweis mit «OK».

Il Sie zind im Beariff, sich Seiten Liber eine sichere
?. Werhindung anzeigen zu laszen.

K.eine der Informationen, die Sie mit dieser Site
austauschen, kann von anderen Perzonen im Web
gesehen werden.

[ Diese ‘\Warnung nicht mehr anzeigen

K Dietailz

Abbildung 7: Beispielhafter Sicherheitshinweis

Das untenstehende Fenster erscheint. Nun kénnen Sie der GKB ebenfalls eine verschliisselte Mail zusenden. Sie konnen dem
E-Mail bis zu drei Anhinge mitgeben. Falls Sie eine Kopie der Nachricht fiir sich wiinschen wihlen Sie die Option «Kopie
an mich senden» aus». Durch Driicken von «Nachricht senden» wird das E-Mail an die GKB weitergeleitet.

E-mail lesen E-mail schreiben Einstellungen
Neue Nachricht Hachen
Von: hans.muster@muster.ch
An peter_kundenberater@gkb.ch \ Hier klicken,
Betreff: S: "Ihr Betreff" um Ihre Antwort
Ihre Machricht A abzusenden

[ Durchsuchen... Datei anhingen

Kopie an mich selbst schicken [

Abbildung 8: Verfassen einer Antwort an die GKB



3. Eine neue Nachricht an die GKB erstellen.

Secure Mail bietet Thnen auch die Moglichkeit ein neues E-Mail fiir die GKB zu erstellen. Wahlen Sie dazu in einem
bestehenden E-Mail die Funktion «E-Mail schreiben» aus.

cmallesen Gl Hier Kicken,

um eine neue
Nachricht an die
GKB zu erstellen

Abbildung 9: Funktion «E-Mail schreiben» wihlen

Anschliessend wird ein Dialog geoffnet, in dem Sie das E-Mail verfassen konnen. Als Empfianger geben Sie eine IThnen
bekannte E-Mail innerhalb der GKB ein. Sie konnen dem E-Mail bis zu drei Anhidnge mitgeben. Falls Sie eine Kopie der
Nachricht fur sich wiinschen wihlen Sie die Option «Kopie an mich selbst schicken».

E-mail lesen E-mail schreiben Einstellungen
Neue Nachricht i i
Von: hans.muster@muster.ch Geben Sie hier einen
An: peter kundenberater@gkb. ch lﬁ E-Mail Empfanger
Betrefi: 3 "lhr Betref! in der GKB ein
Ihre Machricht A
W
Mit dieser Schaltflache
[ Durchsuchen... Datei anhiingen konnen Sie Anhénge
Kopie an mich selbst schicken ﬂ-\ einfiigen

Abbildung 10: Neues E-Mail an die GKB erstellen Wenn Sie eine Kopie der

Nachricht erhalten mochten,
hier auswéhlen




4.Das Secure Mail Passwort dndern.

Um Ihr personliches Secure Mail Passwort zu dndern, klicken Sie auf den Link «Passwort dandern».

E-mail lesen E-mail schreiben Einstellungen

Wil “{DI‘!II‘I'IEI"I,r Einstellungen

Profil bearbeiten

Passwort andem I’

E-mail-Adresse: hans.muster@muster.ch

Hier klicken,
um Ihr Secure

Hans Muster

Deutsch

Mama:
Sprache:
Handynummer:

Abbildung 11: Funktion «Passwort Andern» wihlen

Mail Passwort
zu dndern.

Anschliessend erscheint der Dialog zum Andern des Passwortes. Geben Sie Thr aktuelles Passwort und das neue Passwort

ein. Falls Sie das erste Mal aufgefordert wurden das Passwort zu dndern (iiblicherweise bei der ersten Anmeldung), dann

geben Sie auch Thren Namen und die Erinnerungsfrage ein. Die Erinnerungsfrage dient als Identifikationsnachweis fiir

die GKB, wihlen Sie die Frage daher sorgfaltig aus. Bestitigen Sie Thre Angaben mit «Speichern». Ab sofort ist Thr neues

Passwort fiir alle weiteren Secure Mails giiltig.

E-mail lesen E-mail schreiben Einstellungen

Passwort @andern

Bitte setzen Sie ein neues Passwort. Dieses Passwort gilt fiir alle verschiiisselten Nachrichten, die Sie von uns
erhalten. Bitte wahlen Sie das Passwort sorgfaltig.

Einstellungen
Profil bearbiten
Passwort anderm

Passwortkriterien:

= Passwort-Mindestlinge: 8

Passwort

Bestehendes Passworl: ssasssssass

Neues Passwort: sesEEeRERS

Passwort bestitigen:

ssssssaces

Passwort-Riicksetzung

Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur Thnen bekannt ist. Sie wird im
Passwort-Riicksetzungs-Prozess sowohl online als auch telefonisch von unserem Support-
Team verwendet werden.

Sicherheitsfrage: Wie heisst mein Hund?

Antwort:

Speichem

—

Abbildung 12: Passwort dndern/Erinnerungsfrage Geben Sie hier Thre

Erinnerungsfrage und
die Antwort dazu ein.

Geben Sie hier
Ihr aktuelles
Passwort ein

Geben Sie hier Ihr
neues Passwort ein
und bestétigen Sie es

Erinnerungsfrage/Antwort:

Geben Sie eine beliebige
Erinnerungsfrage/Antwort
ein (z.B.: Frage: Wie heisst
mein Hund? Antwort: Bel-
lo). Falls Sie einmal das
Passwort vergessen, wird
sich die GKB genau nach
dieser Frage
Sie dient als Identifikations-

erkundigen.

nachweis.

10



5. Abmelden.

Um Secure Mail zu beenden wihlen Sie die Funktion «Logout» aus.

( Graubiindner
Kantonalbank

E-mail lesen E-mail schreiben Einstellungen

Logout |»

—

Hier klicken, um
sich abzumelden

Abbildung 13: Von Secure Mail abmelden
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