Graubiindner
Kantonalbank

Nutzungsbedingungen
GKB Gioia 3a

1. Geltungsbereich und Vertragsbestandteile

Diese Nutzungsbedingungen gelten fiir die Benutzung der GKB Gioia App (nachfolgend "App") der Graubiindner
Kantonalbank (nachfolgend "GKB"), wobei die GKB in Sachen Sparen 3 mit der Geschiftsfihrung der Vorsorgestiftung
Sparen 3 der GKB (nachfolgend "Stiftung") betraut ist.

Neben diesen Nutzungsbedingungen gelten das Stiftungsreglement der Stiftung sowie die Datenschutzerklarung und die
Cookie Policy der GKB.

Mit dem Zugriff auf die App akzeptiert der Vorsorgenehmer' diese Nutzungsbedingungen.

2. Leistungsangebot
Jeder Vorsorgenehmer kann beliebig viele per App gefiihrte Geschiftsbeziehungen eroffnen.

Je Geschiftsbeziehung wihlt der Vorsorgenehmer selbst und eigenverantwortlich eine Anlagestrategie bzw. Sparplan. Die
GKB wird nach Eingang einer Zahlung den entsprechenden Betrag (unter Berticksichtigung eines angemessenen Liquidi-
tatsanteils) innert Monatsfrist in den vom Vorsorgenehmer gewihlten Sparplan investieren.

Der Vorsorgenehmer verwaltet sein Sparen 3 Guthaben mit der App eigenverantwortlich. Er nimmt in diesem Zusam-
menhang keine Beratung der GKB in Anspruch.

Der approximative Gegenwert des Sparen 3 Guthabens lasst sich jederzeit in der App anzeigen, wobei es sich bei den
angegebenen Kursen nicht um Echt-Zeit-Kurse handelt.

Der Vorsorgenehmer nutzt zur Kommunikation die durch die GKB zur Verfiigung gestellten digitalen Kanile. Der Vorsor-
genehmer ist damit einverstanden, dass die GKB ihm die Geschiftskorrespondenz oder Hinweise dazu per E-Mail, Secu-
Chat, App, SMS oder Post zustellt.

Via App kann der Vorsorgenehmer bestimmte Informationen abrufen und Funktionen nutzen (z.B. Abruf von Guthabens-
Informationen, Wahl Sparplan, Bezug von Auszahlungsantrigen). Einzelheiten dazu sind auf der Webseite www.gkb.ch/
de/private/vorsorgen-planen/produkte/gioia-3a umschrieben.

Die GKB behilt sich jederzeit Anderungen des Leistungsangebots vor. Anderungen werden auf geeignete Weise mitgeteilt
und gelten ohne Widerspruch innert 30 Tagen ab Bekanntgabe als genehmigt.

3. Adressatenkreis und Zugriffsbeschrankung

Die Informationen und Funktionen der App richten sich ausschliesslich an Vorsorgenehmer mit Wohnsitz in der Schweiz.
Der Zugriff durch Personen, die einer Rechtsordnung (z.B. Vereinigte Staaten) unterstehen, welche die Publikation von bzw.
den Zugriff zu solchen Informationen und Funktionen (aufgrund der Nationalitit der betreffenden Person, ihres Wohnsitzes
oder aus anderen Griinden) verbietet, ist nicht gestattet. Dies gilt z.B. fiir Personen mit Wohnsitz oder Steuerpflicht in den
USA (sog. US-Personen). Mit Herunterladen der App bestitigt der Vorsorgenehmer, dass die erwahnten Vorgaben erfiillt
sind.

Die GKB bzw. die Stiftung kiindigt die Geschiftsbeziehung mit dem Vorsorgenehmer insbesondere dann, wenn der Vorsor-
genehmer nachtraglich als US-Person qualifiziert oder falschlicherweise eine Adresse in der Schweiz angegeben hat.

4. Zugang zur App

Der technische Zugang zu den Dienstleistungen erfolgt mittels vom Vorsorgenehmer selbst gewihltem Provider (fiir Inter-
net, Telekommunikation etc.) und mittels spezieller, vom Vorsorgenehmer bei Dritten bezogener Hard- und Software via

Internet, ein vom Vorsorgenehmer bei Dritten erworbenes Mobiltelefon und/oder ein anderes Endgerit des Vorsorgeneh-

mers.

Wer sich durch Eingabe der Legitimationsmittel legitimiert (Selbstlegitimation; via e-Banking [Ziff. 4.1] oder — nach Regi-
strierung — via Direkt-Zugang [Ziff. 4.2]), gilt der GKB gegeniiber als Berechtigter zur Nutzung der Informationen und
Funktionen der App. Die GKB darf ihn daher ohne weitere Uberpriifung seiner Berechtigung z.B. Abfragen titigen bzw.
verfugen lassen oder von ihm Auftrage und rechtsverbindliche Mitteilungen entgegennehmen. Der Vorsorgenehmer ist
verpflichtet, das Passwort regelmassig zu andern. Passworter diirfen nicht leicht ermittelbar sein.

'Zum besseren Verstindnis verzichtet die GKB auf weiblich-mannliche Doppelformen.
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Die GKB behilt sich vor, die Legitimationsmittel jederzeit auszutauschen oder anzupassen, was sie dem Vorsorgenehmer
vorgingig auf geeignete Weise bekanntgibt.

Der Vorsorgenehmer anerkennt vorbehaltlos samtliche Geschifte, welche im Rahmen der App unter Verwendung seiner
Legitimationsmittel getatigt werden. Desgleichen gelten samtliche Instruktionen, Auftrage und Mitteilungen, welche die
GKB auf diesem Weg erreichen, als vom Vorsorgenehmer verfasst und autorisiert.

4.1 Zugang via GKB e-banking

Fiir den Zugang mit GKB e-banking benotigt der Vorsorgenehmer einen giiltigen e-banking Vertrag mit der GKB. Zugang
zur App erhilt, wer seine Berechtigung durch Eingabe der Legitimationsmittel nachweist. Als Legitimationsmittel gelten
derzeit die e-banking Vertragsnummer sowie das personliche, vom Vorsorgenehmer gewihlte e-banking-Passwort.

4.2 Registrierung und Direkt-Zugang zur App

Der Vorsorgenehmer registriert sich unter wahrheitsgetreuer Erfassung seines Namens, Vornamens, Geburtsdatums und
seiner Nationalitidt gemass amtlichem Ausweis, seiner Wohnadresse sowie E-Mail-Adresse und der auf ihn lautenden
Schweizer Mobiltelefonnummer. Die Mobiltelefonnummer und die E-Mail-Adresse werden aus Sicherheitsgriinden mittels
einer entsprechenden Bestatigungsanfrage verifiziert. Die Wohnadresse wird tiber den Adress-Webservice der Schweizeri-
schen Post AG gepriift. Die Post AG ist dabei zur Vertraulichkeit verpflichtet. Informationen tiber die Datenverarbeitung
bei der Post AG finden sich in der Datenschutzerklirung der Post AG auf post.ch.

Der Vorsorgenehmer wird aufgefordert, seinen amtlichen Ausweis in der App hochzuladen. Zur Uberpriifung des Ausweis-
dokuments und der Identitit des Vorsorgenehmers werden die Dienste des Drittanbieters Onfido Limited (Finsbury Avenue
3, EC2M 2PA London, United Konigreich) genutzt. Onfido ist zur Vertraulichkeit verpflichtet. Informationen iiber die
Datenverarbeitung bei Onfido finden sich in der Datenschutzerklirung unter Privacy Policy | Onfido.

Die GKB behilt sich vor, den Vorsorgenehmer im Rahmen der Registration aufzufordern, ein Live-Video-Selfie mittels Ka-
mera seines Mobilgerits zu erfassen und in der App zur Verifizierung der Authentizitit des Ausweises hochzuladen. Der
Vorsorgenehmer ist damit einverstanden, dass eine maschinelle Echtheitspriifung des amtlichen Ausweises und gegebenen-
falls eine Authentifizierung des Vorsorgenehmers durch Abgleich des Ausweisfotos mittels biometrischer Gesichtserken-
nungstechnologie erfolgen kann.

5. Sorgfaltspflichten des Vorsorgenehmers

a) Im Zusammenhang mit den Legitimationsmitteln

Die Vorsorgenehmer haben simtliche Legitimationsmittel geheim zu halten und gegen missbrauchliche Verwendung durch
Unbefugte zu schiitzen. Insbesondere diirfen Legitimationsmittel nicht ungeschiitzt aufgezeichnet oder auf einem Endgerit
(z.B. Computer oder Mobiltelefon) abgelegt werden. Ebenso wenig diirfen die Legitimationsmittel Drittpersonen ausgehin-
digt oder sonst wie zuganglich gemacht werden. Angeblich von der GKB oder der Stiftung stammende Aufforderungen an
den Vorsorgenehmer zur Eingabe oder Preisgabe seiner Legitimationsmittel (z.B. Aufforderungen per E-Mail oder E-Mail
mit Links zu Login-Seiten, sog. Phishing-Mails) diirfen nicht beantwortet werden und sollen sofort geloscht werden.

Besteht Anlass zur Befiirchtung, dass unberechtigte Drittpersonen Kenntnis eines/mehrerer Legitimationsmittel/s des
Vorsorgenehmers gewonnen haben, so hat der Vorsorgenehmer das entsprechende Legitimationsmittel unverziiglich zu
wechseln bzw. zu dndern. Ist dies nicht moglich, hat der Vorsorgenehmer den Zugang zu den entsprechenden Dienstleis-
tungen unverziiglich sperren zu lassen bzw. selbst zu sperren (vgl. Ziff. 6).

b) Im Zusammenhang mit dem Endgerat

Der Vorsorgenehmer ist verpflichtet, das Risiko eines unberechtigten Zugriffs auf sein Endgerit (z.B. uber 6ffentliche
elektronische Netzwerke wie das Internet) durch den Einsatz geeigneter Schutzmassnahmen zu minimieren. Insbesondere
miissen Betriebssystem und Browser aktuell gehalten werden, d.h., die von den jeweiligen Anbietern zur Verfiigung ge-
stellten oder empfohlenen Software-Aktualisierungen und Sicherheitskorrekturen sind vom Benutzer umgehend zu instal-
lieren. Ausserdem sind die fir offentliche elektronische Netzwerke tiblichen Sicherheitsvorkehrungen zu treffen, z.B. durch
Verwendung eines Antivirenprogramms und Installation einer Firewall, die laufend aktuell gehalten werden. Es obliegt dem
Vorsorgenehmer, sich tiber die erforderlichen, jeweils dem aktuellen Stand der Technik entsprechenden Sicherheitsvorkehr-
ungen zu informieren und die empfohlenen Sicherheitsmassnahmen zu treffen.

Besteht Anlass zur Befuirchtung, dass sich unberechtigte Drittpersonen Zugang zum Endgerit des Vorsorgenehmers
verschafft haben, so ist der Vorsorgenehmer verpflichtet, dies umgehend der GKB zu melden.

¢) Im Zusammenhang mit Dateneingaben

Der Vorsorgenehmer hat alle von ihm eingegebenen Daten auf Vollstindigkeit und Richtigkeit hin zu tiberprifen. Die
Verantwortung fiir die vom Vorsorgenehmer gesendeten Daten bleibt bis zur Ubernahme derselben durch das System der
GKB beim Vorsorgenchmer.
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Hat der Vorsorgenehmer der GKB auf elektronischem Weg einen Auftrag erteilt und ist nach Auftragserteilung fiir den
Vorsorgenehmer feststellbar, dass der Auftrag nicht oder nur teilweise auftragsgemaiss von der GKB ausgefiihrt wurde, ist
der Vorsorgenehmer verpflichtet, dies umgehend bei der GKB zu beanstanden.

6. Sperre

Der Vorsorgenehmer kann seinen Zugang zur App sperren lassen. Die Sperre kann beim Kundendienst (vgl. Ziff. 13)
verlangt werden. Das Risiko missbrauchlicher Einsitze der Legitimationsmittel fiir die Benutzung der App vor Wirksam-
werden der Sperre innert geschiftsiiblicher Frist triagt der Vorsorgenehmer.

Zudem kann der Vorsorgenehmer seinen Zugang jederzeit selbst vorldufig sperren, indem er seine Legitimationsmittel so oft
falsch eingibt, bis die Sperre angezeigt wird.

Die Sperre oder Unterbrechung kann mit Antrag des Vorsorgenehmers wieder aufgehoben werden.

7. Hinweis zur elektronischen Dateniibertragung

Wenn Mitteilungen von Adressen (wie E-Mail-Adressen oder Mobiltelefonnummer) versandt werden, die der Vorsorge-
nehmer im Verkehr mit der GKB verwendet oder mitgeteilt hat, darf die GKB davon ausgehen, dass diese Mitteilungen vom
Vorsorgenehmer stammen. Der Vorsorgenehmer ist einverstanden, dass ihn die GKB auf demselben Kanal kontaktiert. Die
GKB trifft keine Pflicht zur weitergehenden Identifikation des Absenders bzw. Empfiangers. So gelten alle Mitteilungen,
welche die GKB an diese Adressen sendet, dem Vorsorgenehmer als zugestellt.

Bei der Datentibermittlung tiber ein offenes, fir jeden zugingliches Netz (z.B. E-Mail, Internet, SMS) bestehen insbesondere
folgende Risiken, welche der Vorsorgenehmer in Kauf nimmt:

- Die Kommunikation erfolgt in der Regel unverschliisselt. Unberechtigte Dritte kénnen von den tibermittelten Inhalten
Kenntnis erhalten und auf eine bestehende oder kiinftige Geschiftsbeziehung mit der GKB oder der Stiftung schliessen.

- Selbst bei verschliisselter Ubermittlung bleiben Absender und Empfinger unverschliisselt. Der Riickschluss auf eine
bestehende Kundenbeziehung kann deshalb fiir Dritte (z.B. fiir den Internetprovider) moglich sein.

- Selbst wenn sich Sender und Empfinger in der Schweiz befinden, kénnen Daten bei der Ubermittlung ins Ausland
gelangen, wo moglicherweise kein mit der Schweiz vergleichbarer Datenschutz besteht.

- Die Identitdt des Absenders (E-Mail-Adresse, Mobiltelefonnummer) kann von unberechtigten Dritten (z.B. Hacker)
vorgespiegelt oder manipuliert werden. Der Inhalt von Mitteilungen kann durch Dritte verandert werden.

- Mitteilungen konnen Schadsoftware oder Viren enthalten, die beim Empfanger zu Schiden fithren konnen. Auffillige
Mitteilungen werden von der GKB vor Kenntnisnahme automatisch geloscht.

- Mitteilungen konnen aus technischen Grinden oder wegen Storungen durch Dritte verzogert oder gar nicht beim
Empfinger eintreffen.

Durch Herunterladen, Installieren und Nutzen der App auf einem Endgerit entstehen Berithrungspunkte zu Drittparteien
(unter anderem zum Betreiber des App Stores). Diese konnen auf eine Kundenbeziehung zur GKB und zur Stiftung schlies-
sen lassen. Dritte (z.B. Apple, Google und Netzbetreiber) konnen Riickschliisse auf eine Kundenbeziehung zur GKB und zur
Stiftung ziehen. Daten konnen auch grenziiberschreitend tibermittelt werden, selbst wenn sich der Vorsorgenehmer in der
Schweiz befindet.

8. Gewahrleistung und Haftung

Gemass Ziff. 4 Abs. 3 und 4 trigt der Vorsorgenehmer den Schaden aus dem Missbrauch seiner Legitimationsmittel, z.B.
bei einem unrechtmaissigen Zugang durch Dritte oder aus Betrug, soweit der Vorsorgenehmer seine Sorgfaltspflichten ver-
letzt hat. Haben weder die GKB noch der Vorsorgenehmer die Sorgfaltspflicht verletzt, tragt den Schaden derjenige, in
dessen Einflussbereich sich der Missbrauch oder der Betrug zugetragen hat. Ebenso tragt der Vorsorgenehmer die Folgen,
die sich aus einer Verletzung der Sorgfaltspflichten durch den Vorsorgenehmer gemaiss Ziff. S ergeben.

Die GKB tibernimmt keine Haftung fiir das Endgerat des Vorsorgenehmers, den technischen Zugang zur App sowie fiir die
dafur notwendige Soft- und Hardware.

Die App wird tiber ein offenes, allen zugingliches Netz betrieben. Die GKB iibernimmt keine Haftung fiir Schiaden, die aus
der Benutzung des offenen Netzes entstehen, sofern sie die geschiftsiibliche Sorgfalt angewendet hat. Insbesondere haftet
die GKB nicht fiir Schiden, die dem Vorsorgenehmer als Folge von Ubermittlungsfehlern, technischen Mingeln, Stérungen,
Unterbriichen und Verzoégerungen (insbesondere in der Verarbeitung), rechtswidrigen Eingriffen in Einrichtungen von Netz-
werk und/oder Telekommunikationsbetreibern, Uberlastung der Einrichtungen von Netzwerk- und/oder Telekommunika-
tionsbetreibern entstehen.
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Die GKB kann keinen unbeschrinkten Zugang zur App gewihrleisten. Ebenso wenig kann die GKB eine unbeschrinkte
Betriebsbereitschaft des Internets gewihrleisten. Die GKB kann weiter keine Gewihr dafiir iibernehmen, dass die von ihr
auf Wunsch des Vorsorgenehmers via E-Mail, SMS etc. iibermittelten Informationen beim Vorsorgenehmer innert niitzli-
cher Frist eintreffen.

Die GKB behilt sich bei Feststellung von Sicherheitsrisiken zudem jederzeit vor, die App bis zu deren Behebung zu unter-
brechen. Ebenso ist die GKB berechtigt, die App fiir Wartungsarbeiten zu unterbrechen. Fiir aus diesen Unterbriichen oder
einer Sperre allfillig entstehenden Schaden iibernimmt die GKB keine Haftung.

Die GKB wendet bei der Anzeige und Ubermittlung von Daten, Informationen, Mitteilungen etc. die geschiftsiibliche Sorg-
falt an. Jede weitergehende Gewihrleistung und Haftung fiir die Richtigkeit, Vollstindigkeit und Aktualitit der Daten
schliesst die GKB aus. Insbesondere gelten die Angaben tiber Konti und Depots sowie allgemein zugingliche Informationen
wie Borsenkurse als vorlaufig und unverbindlich. Die in der App verwendeten Daten stellen keine verbindlichen Offerten
dar, es sei denn, sie seien ausdriicklich als verbindliche Offerten gekennzeichnet.

Die Haftung der GKB fiir Schiaden, die dem Vorsorgenehmer aus der Nichterfullung seiner vertraglichen Verpflichtungen
gegentiber Dritten entstehen, sowie fiir indirekte Schiaden und Folgeschiden, wie entgangenen Gewinn oder Anspriiche
Dritter, ist ausgeschlossen.

Bei leichtem Verschulden tibernimmt die GKB keine Haftung fur Schiaden, die durch ihre Hilfspersonen in Austibung ihrer
Verrichtungen verursacht werden.

9. Links auf andere Webseiten

Die GKB hat die mit der App verbundenen Webseiten nicht tiberpriift und ist nicht verantwortlich fir den Inhalt, die
Richtigkeit, die Vollstindigkeit und die Rechtmaissigkeit dieser verbundenen Webseiten oder fiir allfillige darauf enthalt-
enen Angebote oder Dienstleistungen. Das Herstellen von Verbindungen zu anderen Webseiten erfolgt auf eigenes Risiko.

10. Rechte an Programmen, Funktionen und Marken

Samtliche Programme und Funktionen, die tiber die App zuginglich sind, gehoren ausschliesslich der GKB oder Dritten
(insbesondere Urheber-, Marken-, Design- und andere Rechte). Die GKB gewihrt dem Vorsorgenehmer eine nicht aus-
schliessliche, nicht tibertragbare Lizenz zum bestimmungsgemassen Gebrauch der App. Die ganze oder teilweise Wieder-
verdffentlichung, das Modifizieren, Verkniipfen, Ubermitteln, Zuriickentwickeln, vollstindige oder teilweise Kopieren bzw.
Zerlegen der Programme und Funktionen oder des Quellcodes ist ohne vorgingige schriftliche Zustimmung der GKB
untersagt. Verstosst der Vorsorgenehmer gegen diese Vorgaben, erlischt das Nutzungsrecht und er ist gegenuber der GKB
bzw. Dritten haftbar fiir von ihm verursachte Schiden aus der Verletzung vorstehender Bestimmungen.

11. Verbindungskosten
Durch den Download und das Beniitzen der App konnen Verbindungskosten fur die Datentibermittlung entstehen. Die
GKB empfiehlt dem Vorsorgenehmer, diese Frage mit seinem Mobilfunkprovider zu kliren.

12. Anderung der Nutzungsbedingungen

Die GKB behiilt sich jederzeitige Anderungen dieser Nutzungsbedingungen vor. Eine solche Anderung wird dem Vorsorge-
nehmer durch elektronische Anzeige oder Mitteilung in der App oder auf andere geeignete Weise mitgeteilt und gilt ohne
Widerspruch innert 30 Tagen ab Bekanntgabe als genehmigt. Vorbehalten bleiben Anderungen des Leistungsangebots, fiir
welche aus sachlichen Griinden keine vorgangige Ankundigung erfolgen kann.

13. Kontakt
Kundendienst und Korrespondenzadresse fiir die App sind auf der Webseite www.gkb.ch/de/private/vorsorgen-planen/
produkte/gioia-3a ersichtlich bzw. lautet auf:

GKB Contact Center
Postfach CH-7001 Chur
info@gkb.ch oder +41 81 256 96 01

Der Kundendienst steht wihrend den tiblichen Geschiftszeiten bzw. den auf der Webseite aufgefiihrten Betriebszeiten zur
Verfugung.



